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Sadrzaj

QO Tko smo?

O Java je sigurna!
C ...ili mozda ipak nije?
C Najcesce Java ranjivosti
© pogled na Java EE aplikacije
C iz iskustva INFIGO IS
C kako se zastititi?

Q Zakljudak



INFIGO IS

O Najkompetentnija hrvatska tvrtka na

podrucju informacijske sigurnosti

C visegodisnje iskustvo na podrucju sigurnosti
informacijskih sustava

O najpoznatiji na podrucju penetracijskog
testiranja

C sadrzaj ove prezentacije proizasao je iz desetaka
testiranih domacdih Java EE aplikacija

O Savjetodavne usluge, provjera sigurnosti,
managed security services (Splunk,
Sourcefire, Rapid/7, Nagios)
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Java je sigurna

C Svi znamo da je Java sigurna
O type-sare

C automatsko upravljanje memorijom

O garbage collection

C provjera velicine polja

C provjera bytecodea (bytecode verifier

C Stiti od Citavog niza potencijalnih sigurnosnih
ranjivosti
C nelegitiman bytecode
C  stack overflow/underflow

C neispravno rukovanje podacima

O No, greske se ipak desavaju ...

reormnation secirty
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Java je sigurna
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C Ova prezentacija koncentrirati Ce se na
posluziteljsku stranu



Java EE aplikacije

Q Jedno od najceséih okruzenja za razvoj
poslovnih aplikacija

C sre¢emo vrlo Cesto u penetracijskim testovima
C Veliki broj internih aplikacija

O malo paznje obraca se sigurnosti

G mozda uzrokovano i neinformiranoSéu programera
¢ ,Java je sigurna”

C Ranjivosti Java EE aplikacija mapirane
prema OWASP Top 10 ranjivostima

C http://www.owasp.org

C Open Web Application Security Project
C cilj povecati sigurnost web aplikacija
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NajcescCe ranjivosti Java aplikacija Arou

> A1 - Injection
) A2 - Cross Site Scripting (XSS)

A3 - Broken authentication and Session
Management

C A4 - Insecure Direct Object References
C A5 - Cross Site Request Forgery (CSRF)



A1 - Injection

C Ranjivosti neispravnog rukovanja podacima
primljenim od korisnika

C nastaju kada ih aplikacija dalje predaje
Interpreteru

© ili koristi kao dio naredbe ili upita

O Najpoznatije SQL Injection ranjivosti

O nastaju kada se primljeni podaci koriste za
formiranje SQL upita

G joS uvijek vrlo Ceste!

Q Postoji jos Citav niz Injection ranjivosti
O umetanje naredbi operacijskog sustava
O LDAP Injection
G XPATH Injection



A1 - Injection

C Injection ranjivosti se obicno relativno
jednostavno iskoristavaju

C ujedno ih je i u vedini sluCajeva jednostavno
otkriti

C Primjer ranjivosti:

String upit = "3ELECT iznos FROM racun WHEEE broj racuna = "
+ request.getParameter("brol racuna');

try i
Statement =tatement = connection.createStatement( ... )}
EezultSet rezultat = statement.executefuery({ upit ):
}

HGQ



A1 -Injection

O Kako se zastititi?

C koristenje pripremljenih upita (prepared
Statement)
C ovo je preporucen nacin zastite

C ispravno rukovanje kriticnim znakovima
(escaping)

G potrebna je velika paznja - metode napada svakim su
danom sve bolje, baze se mijenjaju itd ...

String broj racuna = regquest.getParameter("broj racuna®);
String upit = "SELECT iznos FROM racun WHERE broj racuna = ? ";
PreparedStatement psuplit = connection.prepareStatement({ upit )
psupit.setString( ., broj racuna };

BeszsultSet rezultat = psuplit.executelusery() !

KGO



C Slucaj kada aplikacija prikazuje podatke

bez prethodne provjere/enkodiranja

O Omogucava napadacCima izvodenje

proizvoljnih skripti u zrtvinom web
pregledniku

C JavaScript, VBScript ili jednostavno
modificiranje prikazanog HTML-a

C Trivrste XSS ranjivosti:

reormnation secirty

C reflektirane
O pohranjene
¢ DOM



A2 - Cross Site Scripting (XSS)

String rezultat = "<input name='kartica' type='TEXT' wvalues='"

+ request.getParameter("CC")y + "'>";

O Napadac jednostavno zatvara tag i unosi
svoj kod

C XSS ranjivosti se vrlo jednostavno otkrivaju
| iskoriStavaju
C postoji Citav niz metoda za iskoriStavanje XSS
ranjivosti

C pa Cak i gotovih paketa poput BeEF (Browser
Exploitation Framework)

¢ Cak integriran s Metasploitom




Browser Exploit Framework - Mozilla Firefox
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Details

Browser

Firefox 2.0.0.14

Operating System

Linux i686

Screen

1280x800 with 24-bit colour

URL
http://127.0.0.1/beef/example.html
Cookie
PHPSESSID=qg8ig125j70tpleqi39ekbglvg5s; BeEFSession=ro4mb5grivfofksldrat46urc3’

Framework

5

BeEF

Autorun
disabled

Zombies

@50 127001

Page Content

Content

This is an example of a BeEF Attack page.

The source code can be found at /var/www/htdocs/beef/example.html
The important aspect of the page is the javascript include.

This is an example of a BeEF Attack page.

The source code can be found at /var/www/htdocs/beef/example.html
The important aspect of the page is the javascript include.

Key Logger
Keys
Data not available

Module Results

javascript:change_zombie('4f5e1fd1cl17404f7a4901d7582b8ela’)

Wade Alcorn (http://www.bindshell.net)
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QC Kako se zastititi?
O Svi podaci koji se prikazuju trebaju biti
iIspravno enkodirani
C bez obzira na mjesto

C postoje XSS ranjivosti koje se mogu iskoristiti samo u
pojedinim web preglednicima

G Preporuceno je provesti i filtriranje primljenih
podataka
C uvijek filtriranje prema bijeloj listi, nikad prema crnoj
C Koristenje HttpOnly opcije otezava provodenje
XSS napada

¢ ali ih ne onemogucava

S5tring sessionid = request.getSesszion() .getId()

R e —

regponse. setHeader ("SET-COOEIE", "JIESSICOHID=" 4+ sessionid + "; HttpOmly"

¥



A3 - Broken Authentication and Session

Management

C Ranjivosti koje nastaju kod neispravnog
rukovanja sjednicama

O neispravna zastita podataka o sjednici ili
sigurnosnih tokena

C ukljuCuje i neispravno brisanje sjednice
O Najceséa mjesta gdje se nalaze ove
ranjivosti ukljucuju:
C logout funkciju
ekran za upravljanje zaporkama
provjera isteka sjednice
~Remember me” funkcija

cC © ¢ ©

tajna pitanja kod zaboravljenih zaporki

reormnation secirty



A3 - Broken Authentication and Session

Management

QG Cesto se sjednicki podaci nalaze u URL
adresama

¢ www.test.hr/stranica;jsessionid=2P00C2JDPX
MOOQSNDLPSKHCJUNZ2JV?korisnik=1

¢ problem ovakvih URL-ova je da se vide u proxy
sustavima i logovima ciljnog posluzitelja

O Aplikacije Cesto kriticne podatke lokalno
pohranjuju na nesiguran nacin

C npr. korisnicka imena i zaporke
G uvijek, obavezno koristiti sa/t + hash

import java.security.MessageDigest:

Fpukbklic byte[] getHash(S5tring password, byte[] =salt) throws MNoSuchfilgorithmException {
Mez=zagelDige=st digest = MessagelDigest.getInstance ("SHA-Z256™) ;

digest.reset () !

digest.update {(=alt)

retnrn digest.digest (password.getBytes ("UIE-2™)) ¢
}




A3 - Broken Authentication and Session

Management

O Kako se zastititi?

O potrebno je ispravno definirati autentikacijske
procese, kao i procese upravljanja sjednicama

C sjednicke informacije i tokeni moraju se
sigurno pohranjivati

G preporuka je u Cookie

O nakon uspjesne autentikacije uvijek napraviti
novu sjednicu

C osigurati da odjava briSe sve podatke o aktivnoj
sjednici
C osjetljive podatke nikad ne postavljati u URL

reormnation secirty



A4 - Insecure Direct Object References Sroua

C Parametri koji dolaze od korisnika cesto se
koriste za dohvacanje objekata

C kroz SQL ili bilo koji drugi nacin

C Nicemu sto dolazi od korisnika ne smije se
vjerovati!

C www.test.hr/stranica.jsp?korisnik=42
O napadac isprobava 43, 44, 45, 46 ...

o — i — o —

String upit = "S5ELECT * FRCM racuni WHERE racun = ?%;
PreparedStatement pstmt = connection.prepareStatement{upit , ... )’
pstmt.=setString{ 1, request.getParameter{"racun")):;

EezultSet results = pstmt.executefuerv() !

QRS



A4 - Insecure Direct Object References Srous

O Kako se zastititi?

O programski napraviti indirektne reference na
objekte

C trebaju ovisiti o prijavljenom korisniku ili sjednici
C provjeriti pravo pristupa trazenom objektu
G napraviti za svaki objekt

O Ova kategorija ranjivosti srece se vrlo
cesto

O obicno su kritiCne



A5 - Cross Site Request Forgery (CSRF) Srou

O CSRF ranjivosti napadacu omogucavaju
provodenje aktivnosti pod privilegijama
trenutno prijavljenog korisnika

O bazira se na Cinjenici da se sjednica pohranjuje
u Cookie

C web preglednik automatski Salje Cookie prilikom
svakog upita

<img src="http://www.test.hr/admin/deletemessage?mes id=42" />

C Ranjivost se moze iskoristiti i u POST
upitima
O GET je jos jednostavniji

reormnation secirty



A5 - Cross Site Request Forgery (CSRF) Srou

C Kako se zastititi?
O ne koristiti GET upite za osjetljive /kriticne
aktivnosti

C ne sprjecava CSRF, samo malo oteZava provodenje
napada

C napraviti jedinstveni, slucajni token za svaku
stranicu

C prilikom POST upita token se Salje natrag aplikaciji
C aplikacija provjerava ispravnost tokena

C OWASP CSRFGuard projekt

O https://www.owasp.org/index.php /Category:
OWASP CSRFGuard Project

G Java EE filter, koristi tokene




Zakljudak

OWASP Top 10 ranjivosti web aplikacija
prisutne su i u Java aplikacijama

O Danas se sve vise susrecemo s logickim
ranjivostima u aplikacijama

O obratiti paznju na poslovnu logiku

C Korisnickom unosu ne moze se vjerovati!
C sve uvijek provjeriti na strani posluzitelja

Q Kiriticne aplikacije testirati
O penetracijski testovi od strane iskusnih osoba

O OWASP Enterprise Security API

Q https://www.owasp.org/index.php/Category:
FIGO OWASP Enterprise Security API

reormmation security







